AVG Email Server Edition 2011

Manual do Utilizador

Revisdao do documento 2011.01 (22. 9. 2010)

Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
Todas as outras marcas comerciais sdo propriedade dos respectivos proprietarios.

Este produto utiliza o Algoritmo MD5 Message-Digest da RSA Data Security, Inc., Copyright (C) 1991-2, RSA
Data Security, Inc. Criado em 1991.

Este produto utiliza cédigo da biblioteca C-SaCzec, Copyright (c) 1996-2001 Jaromir Dolecek
(dolecek@ics.muni.cz).

Este produto utiliza a biblioteca de compressao zlib, Copyright (¢c) 1995-2002 Jean-loup Gailly e Mark Adler.

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Indice
1. Introdugao .......................................................................................................... 4
2. Requisitos de Instalagﬁo O AVG i rrrrrrrnnsnsnnnnsnannsssnsnnsssnnnnsnsnannsnsnnnnnnsnnnnsnsnnnnnnnnnnnnnnn 5
2.1 Sistemas Operativos SUPOMtATOS «++«« =++rsrsrermrrrntmrtt ettt 5
2.2 SerVIdores de E_nﬂ‘all Suportados .......................................................................... 5
2.3 Requer"—nentos de Hardware ................................................................................ 5
2.4 DeSINStalar Versses ANtEIIONES ««« rrrrrrerrurmattatittrttntar 5
2.5 Service Packs do MS EXCRANGE «r++rrrrrrsrsrernsmmmutttit ettt 6
3. Processo de Instalagéo O AVG srrrrrnnnnmnsnsnnnnsssssnssssnssssssnnnssssnnnsnsnnsnnsnnnnnnnnnnnnnnnnnnns 7
3.1 Execugso da Instalagéo ..................................................................................... 7
3.2 ACHIVAr @ SUA lICENGE =+r#  rrrerrrrrtesss et ettt 8
3.3 Selecc'O”ar Tlpo de Instalagao ............................................................................ 9
3.4 Instalagéo Personallzada - Opgc")es Personallzadas ................................................. 10
3.5 Concluséo da Instalagéo ................................................................................... 11
4, Verificador de E-mail para o Servidor MS Exchange 2007/2010 =:+ssssssssassassausnansanss 13
4.1 Resurm ......................................................................................................... 13
4.2 Verificador de E-mail para 0 MS Exchange (routing TA) r«««sssrersserrrmniemmmminianiii, 16
4.3 Verificador de e-mail para 0 MS Exchange (SMTP TA) «rrrrerererrrmmmminmmiinieiiii. 18
4.4 Verificador de E-mail para 0 MS Exchange (VSAPI) «rreeseerrserrtimmmiiieiiiiiinan, 18
4.5 Infornqagéo Técnlca ......................................................................................... 21
4.6 Acgaes de detecgéo ........................................................................................ 22
4.7 Filtro d@ COI @I «+ v+ e rrrrrrerstrutntt ettt ettt e as 23
5. Verificador de E-mail para o Servidor MS Exchange 2003 =« s sesremmaimaimmaimamnainana 24
5.1 Sllntese ......................................................................................................... 24
5.2 Verificador de E-mail para 0 MS Exchange (VSAPI) «rreeeerserruimmiiiimiiiiiiiiiiiii, 27
5.3 ACCBES dE QELECGHO =+rr rrrmrrrrrrrrrsn s es ettt 30
5.4 Flltro de Correlo .............................................................................................. 31
6. AVG para Kerio MailServer s sssssssssssssssmsssssssnsssssssssssssssnsssssssnssnsnssnssnsnsnnnnnsnnnnnnnnnns 32
6.1 CONFIGUIAGE0 *+v e vr e s es s es e st e s ettt e e e e e e e e 32
B.1. 1 ANLIVIFLS #+revreesesssemssemssaesastatse et ettt ate et a s te et e sasn et aatnaasaaianaase 32
6'1'2 Flltro de - lal=) (o R R PR 32
7. Configuragﬁo Anti_Spam .................................................................................... 37

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

7.1 INtErface do ANti-SPam «««« rresrsrermerrt ettt 37
7.2 PriNCIPIOS 00 ANti=- SP@M «++rs s srerssssesestutettti ettt 39
7.3 DefiNiCBES ANti-SPaIM #++rrrrrrsrrerss ettt ettt 39
7.3.1 Assistente de Aprendizagem ANti-SPam 1+« -+« rsrsrrrsstmrmuimmiiietiiii 39

7.3.2 Selecciona Pasta COM MENSAGENS ++++++rxrrrsstrsrummmtstesttttttittiatsaaaieani 39

7.3.3 Opcbes de filtragem de MENSAGENS ««++++x++trrrrrrtersmuuitetttiiieiiiiaeaiie i 39

7.4 DESEMPENMN0 #+r e tr et e et et ettt 45
7.5 RBL veeeereseneentatenataet et 46
7.6 LISTA BFAICE =+ v+ e vrrrrrrresnemnemnemuentateataataateateateateateaeaeaaeaaeaaaaaseateateanernereeennes 47
7.7 LISE@ NEQGI@ «reerreersrerssressesst ettt s e e e e e e 48
7.8 DefiNiCBOES AVANCAAS ++rrrrr rrrerrrserrrtt ettt 49
8. Gestor de DefiniCOES AVG =+ s arrertaitaimimimmiini s 50
9. FAQ € SUPOIte TECNICO *+exrsrssrasrauiauiaiminisia s s a s ra ra e 53

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

1. Introducao

Este manual do utilizador disponibiliza informagdo completa para o AVG Email Server
Edition 2011.

Parabéns pela sua aquisicdo do AVG Email Server Edition 2011!

O AVG Email Server Edition 2011 é um entre um leque de premiados produtos AVG
desenvolvidos para Ihe proporcionar descanso e seguranca absoluta para o seu PC.
Como todos os produtos AVG, o AVG Email Server Edition 2011 foi completamente
redesenhado, de raiz, para proporcionar a renomeada e acreditada proteccao de
segurancga de uma forma nova, mais facil de utilizar e mais eficiente.

O AVG foi concebido e desenvolvido para proteger o seu computador e actividade de
rede. Desfrute da experiéncia da protecgdo total do AVG.

Nota: Esta documentacdo contém descricdes de funcionalidades especificas da
Versdo Servidor de E-mail. Se precisar de informagbes sobre outras funcionalidades
AVG, queira consultar o manual do utilizador da versdo Internet Security, que contém
todas as informacdes necessdrias. Pode transferir o manual a partir de http://www.

avg.com.
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2. Requisitos de Instalacao do AVG

2.1. Sistemas Operativos Suportados

O AVG Email Server Edition 2011 destina-se a proteger servidores de e-mail em
execugao nos seguintes sistemas operativos:

o Windows 2008 Server Edition (x86 e x64)

o Windows 2003 Server (x86, x64) SP1

2.2. Servidores de E-mail Suportados
Sao suportados os seguintes servidores de e-mail:

) MS Exchange 2003 Server
) MS Exchange 2007 Server
) MS Exchange 2010 Server

) AVG para Kerio MailServer - versdo 6.7.2 e superiores

2.3. Requerimentos de Hardware
Os requisitos minimos de hardware para o AVG Email Server Edition 2011 s3o:

. Intel Pentium CPU 1.5 GHz
o 500 MB de espaco livre no disco rigido (para propositos de instalagao)
. 512 MB de memdria RAM

Os requisitos recomendados de hardware para o AVG Email Server Edition 2011
sao:

. Intel Pentium CPU 1.8 GHz
o 600 MB de espaco livre no disco rigido (para propositos de instalagdo)

J 512 MB de memoéria RAM

2.4. Desinstalar Versoes Anteriores

Se possuir uma versdo anterior do AVG Email Server instalada, precisara de a
desinstalar manualmente antes de instalar o <% MAIN_PRODUCT_ NAME_IN_TEXT%
>. Deve desinstalar manualmente a versdo anterior através das funcionalidades
tradicionais do Windows.
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. A partir do menu Iniciar/Definicoes/Painel de Controlo/Adicionar ou
Remover Programas, seleccione o programa pretendido da lista de software
instalado. Tenha atengdo para seleccionar o programa AVG correcto para
desinstalagdo. E necessério desinstalar a Email Server Edition antes de
desinstalar a AVG File Server Edition.

. Quando tiver a Email Server Edition desinstalada, pode desinstalar a versao
anterior do AVG File Server Edition. Pode fazé-lo através do menu Iniciar/Todos
os programas/AVG/Desinstalar o AVG

o Se tiver usado o AVG 8.x ou uma versao anterior, ndo se esquecga de desinstalar
também os plug-ins individuais do servidor.

Nota: Serad necessario reiniciar o servigco store durante o processo de
desinstalagao.

Plug-in Exchange - execute o ficheiro setupes.exe com o parametro /uninstall a
partir da pasta onde o plug-in foi instalado

ex., C:\AVG4ES2K\setupes.exe /uninstall

Plug-in Lotus Domino/Notes - execute o ficheiro setupln.exe com o parametro
/uninstall a partir da pasta onde o plug-in foi instalado

ex., C:\AVG4LN\setupln.exe /uninstall

2.5. Service Packs do MS Exchange

Para o Exchange 2003 Server ndo é necessario nenhum pacote de servigo adicional;
no entanto, recomenda-se que mantenha o sistema actualizado com os pacotes de
servigo e correcgdes mais recentes, de modo a obter a maxima seguranga disponivel.

Service Pack para MS Exchange 2003 Server (opcional):
http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

No inicio da configuragdo, todas as versdes das bibliotecas do sistema serdo
examinadas. Se for necessario instalar novas bibliotecas, o programa de instalagdo
mudara o nome das versdes anteriores com a extensao .delete. Estas versdes serdo

eliminadas depois de o sistema reiniciar.

Service Pack para MS Exchange 2007 Server (opcional):

9ab 473c1 188954c&d|splaylang—e

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en

¥ AvG

3. Processo de Instalacao do AVG

Para instalar o AVG no seu computador, precisa de obter o mais recente ficheiro de
instalacdo. Pode utilizar o ficheiro de instalagdo a partir do CD facultado na caixa da
sua edicao, mas este ficheiro pode estar desactualizado. Como tal, recomendamos que
obtenha o ficheiro de instalagao mais recente ficheiro on-line. Pode transferir o ficheiro
a partir do Website da AVG (em http://www.avg.c wnl ?prd=msw)

Nota: Existem dois pacotes de instalacdo disponiveis para o seu produto - para
sistemas operativos de 32 bits (marcado como x86) e para sistemas operativos de 64
bits (marcado como x64). Certifique-se de que usa o pacote de instalacdo correcto
para o seu sistema operativo especifico..

Durante o processo de instalacdo, ser-lhe-a solicitado o nimero de licenca. Certifique-
se de que o mesmo esta disponivel antes de iniciar a instalagdo. O nimero pode ser
encontrado na embalagem do CD. Se tiver adquirido a sua cépia do AVG online, o
numero de licenga foi-lhe enviado por e-mail.

Assim que tiver transferido e guardado o ficheiro de instalagdao no seu disco rigido,
pode iniciar o processo de instalagdo. A instalagdo é uma sequéncia de janelas com
uma breve descricdao do que deve fazer em cada passo. De seguida facultamos uma
explicacdo para cada janela:

3.1. Execucao da Instalacao

Instalador AYG

s

AVG

Bem-vindo(a)

Estd presentemente a instalar o AVG. IPothgucs (Portugal) j

Ap instalar este produto, concorda com os seguintes termos e condicBes do Acordo de Licenga do AVG 2011:

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. E U CONTRATO LEGAL QUE
REGULA A UTILIZACAOQ DO SOFTWARE E DA RECOLHA DA AVG TECHNOLOGIES E A
UTILIZACAD DE DETERMINADAS INFORMAGCOES PESSOALMENTE IDEMTIFICAVEIS.
CLICANDO MA OPCAOQ “ACEITAR® OU INSTALANDO O PRODUTO DE SOFTWARE GIUE
ACOMPANHA (O "SOFTWARE", O UTILIZADOR (EM SEU PROPRIO NOME E NO DA
PARTE EM CUJO COMPUTADOR O SOFTWARE E INSTALADD) COMCORDA ESTAR =l

‘ Vers3o para impressao

Aceitar | | Recusar ‘

O processo de instalagdo inicia com a janela Bem-vindo. Aqui pode seleccionar o
idioma que serd usado para o processo de instalagao e ser-lhe-3o apresentadas as
condicdes de licenciamento. Use o botdo Versdo de impressao para abrir o texto da
licenga numa nova janela. Depois clique no botdo Aceito para confirmar e continue
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para a janela seguinte.

Atencao: Podera escolher também idiomas adicionais para a interface da aplicacao
mais tarde durante o processo de instalagao.

3.2. Activar a sua licenga

Na janela Activar a sua licenca do tem de preencher o seu numero de licenca.
Introduza o seu nimero de licenga no campo de texto Nidmero de Licenga . O nimero
de licenga estara no e-mail de confirmacdo que recebeu apds comprar o seu AVG on-
line. Tem de digitar o nimero exactamente conforme apresentado. Se o formulario

digital do nimero de licenga estiver disponivel (na mensagem de e-mail), é
recomendavel que utilize o método copiar e colar para o inserir.

Instalador AYG

AVG

Activar a sua licenca

Nimero de Licenca:

Exemplo: 9FULL-NSDRS-KULAL-UKSFRAL96MI-B2ALT-KWMX 3

Se adquiriu o seu software do AYG 2011 oning, o seu nimero de licenga tera sido enviado por e-mail. Para evitar erros de
digitagdo, recomendamos que corte e cole o nimero do e-mail para esta janela.

Se comprou o software numa loja, encontra o nimera de licenga no cartdo de registo do produte incluido na embalagem.
Certifique-se de que copia o nimero devidamente,

< Voltar ‘l Seguinte > | | Cancelar

Clique no botdo Seguinte para continuar o processo de instalagao.
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3.3. Seleccionar Tipo de Instalacao

Instalador AVG

AVG

.Email ServerEdition ~ Seleccione o tipo de instalagdo

¢ Instalacio Répida

Escolha esta opgdo para instalar o software com a instalagio padrdo. Esta opgdo
propordona uma proteccdo adequada para a maioria dos utilizadores,

¢~ Instalacio Personalizada

Esta opcdo & recomendada coma opcio exclusiva para utiizadores avancados. Permite
alterar a instalagdo do sistema.

A janela Seleccione o tipo de instalacao disponibiliza a possibilidade de duas opgdes
de instalacdo: Instalacao Rapida e Instalacao Personalizada.

Para a maioria dos utilizadores, é recomendavel a Instalagdo Rapida, que instala o
AVG em modo totalmente automatico com as definicdes predefinidas pelo fornecedor
do programa. Esta configuragdo proporciona a seguranga maxima combinada com uma
utilizagao de recursos optimizada. Futuramente, se houver necessidade de alterar a
configuragdao, tem sempre a possibilidade de o fazer directamente na aplicagdao AVG.

A Instalacao Personalizada sé deve ser utilizada por utilizadores avangados que
tenham uma razdo valida para instalar o AVG com definicdes que nao as padrao; ex.
para corresponder a requisitos do sistema especificos.
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3.4. Instalacao Personalizada - Opgoes Personalizadas

Instalador AVG

¥ AVG

. Email Server Edition Opcodes Personalizadas

Pasta de Destino

A pasta de destino predefinida esta apresentada abaixo. Pode dicar no botdo Procurar para selecdonar uma pasta diferente,
mas recomendamos que utilize as definicdes predefinidas.

C:'\Program Files (x8a)\AVGIAVG10Y Procurar. ..

| Queira selecdonar um componente para
visualizar a sua descrigdo.

- [#] Anti-Spam
Idiomas adicionais instalados

Add-ins do servidor

Servidar Anti-Spam para o MS Exchange

Verificador de E-mail para M5 Exchange {routing TA) ;I Predefinicio

| < Voltar ‘l Seguinte > | | Cancelar

A janela Pasta de destinopermite-lhe especificar a localizagdo onde o AVG devera ser
instalado. O AVG serd instalado por predefinicdo na pasta de ficheiros de programas
localizada na unidade C:. Se quiser alterar esta localizagdo, utilize o botdo Procurar
para visualizar a estrutura da unidade, e seleccione a pasta respectiva.

A seccdo Seleccao de Componentes apresenta uma sintese de todos os
componentes do AVG que podem ser instalados. Se as definicdes predefinidas nao
forem da sua conveniéncia, pode remover/adicionar componentes especificos.

No entanto, s6 pode seleccionar entre os componentes que estao incluidos na
edicao do AVG que adquiriu. S6 esses componentes serao facultados para
instalacdo na janela de Seleccao de Componentes!

o Cliente de Administracao Remota AVG - se pretender conectar o AVG a um
Centro de Dados AVG (Edicdes de Rede do AVG), é necessario seleccionar esta
opgao.

Nota: S6 os componentes do servidor presentes na lista podem ser geridos
remotamente!

o Gestor de Definicoes - é uma ferramenta, adequada principalmente para
administradores de rede, que lhe permite copiar, editar e distribuir a configuragao
do AVG. A configuracao pode ser guardada num dispositivo amovivel (unidade
flash USB, etc.) e depois aplicada manualmente, ou de qualquer outra forma, nos
postos seleccionados.

o Idiomas Adicionais Instalados - pode definir o(s) idioma(s) em que o AVG
devera ter instalado(s). Marque o item Idiomas adicionais instalados e depois
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seleccione os idiomas pretendidos a partir do respectivo menu.
Sintese simplificada dos componentes individuais do servidor (Add-ins do Servidor):
o Servidor Anti-Spam para o MS Exchange
verifica todas as mensagens de e-mail a receber e assinala o correio ndo
solicitado como SPAM. Utiliza varios métodos de andlise para processar cada
mensagem de e-mail, oferecendo o maximo de proteccdo possivel contra
mensagens de e-mail indesejadas.

o Verificador de E-mail para o MS Exchange (routing Transport Agent)

Verifica todas as mensagens de e-mail de entrada, de saida e internas que
passam pela fungdo MS Exchange HUB.

Disponivel para o MS Exchange 2007/2010 e pode ser instalado apenas para a
fungdo HUB.

) Verificador de E-mail para o MS Exchange (SMTP Transport Agent)
Verifica todas as mensagens que passam pela interface do MS Exchange SMTP.

Disponivel para o MS Exchange 207/2010 apenas e pode ser instalado para as
fungbOes EDGE e HUB.

. Verificador de E-mail para o MS Exchange (VSAPI)
Verifica todas as mensagens de e-mail guardadas nas caixas de correio dos
utilizadores. Se for detectado algum virus, sera movido para a Quarentena de
Virus ou removido na totalidade.

Nota: Existem varias opcoes disponiveis para as varias versbes do MS Exchange.

Continue clicando no botdo Seguinte.

3.5. Conclusao da Instalacao

Se tiver seleccionado o0 mddulo Componente Administracao Remota durante a
seleccdo de mddulos, pode definir neste ecra a cadeia de caracteres de ligagdo ao seu
Centro de Dados AVG.

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




Instalador AVG

¥ AVG

. Email Server Edition A instalac3o foi concluida com sucesso

A instalacdo foi conduida com sucesso.

Caracteristicas do Centro de Dados do AVG 2011

W Concordo em participar na sequranca da Internet do AVG 2011 e no programa de melhoria do produto para melhorar a
minha seguranca em conformidade com a Politica de Privacidade do AVG 2011

Terminar

O AVG esta agora instalado no seu computador e totalmente funcional. O programa
estd em execugdo em segundo plano em modo completamente automatico.

Para configurar individualmente a protecgdao do seu servidor de e-mail, consulte a
secgao correspondente:

. Verificador de E-mail para o Servidor MS Exchange 2007/2010

. Verificador de E-mail para o Servidor MS Exchange 2003

. AVG para Kerio MailServer

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

4. Verificador de E-mail para o Servidor MS Exchange 2007/2010

4.1. Resumo

As opgoes de configuragao do AVG para MS Exchange Server 2007/2010 estao
completamente integradas no  AVG Email Server Edition 2011 como componentes do
servidor.

AYG Email Server Edition 2011
Fichei Hi g Ajuda

AVG Esta protegido.

. Email ServerEdition

uf

[, ] Anti-Spam ),vg EMS (routing)

() 5 acti L (A

@ Componentes do (g Active N (g Actieo
servidor

] EMs (vsapPr)
Q;!\ G Activa

#» Actualizar agora

Descrigdo do componente seleccionado

BD de virus: 42 0 Servidor Anti-Spamn para o M5 Exchange filtra as mensagens de SPaM e protege contra atagues de
Versao do AVG: ; phishing.
Licenga expira: 1 0 componente Servidor Anti-Spam para o MS Exchange estd activo.

Apresentar notificacao

Sintese simplificada dos componentes individuais do servidor:

o Anti- m - Servidor Anti- m par MS Exchan
verifica todas as mensagens de e-mail a receber e assinala o correio nao
solicitado como SPAM. Utiliza varios métodos de andlise para processar cada
mensagem de e-mail, oferecendo o méximo de proteccdo possivel contra
mensagens de e-mail indesejadas.

. EMS (routing) - Verifi r E-mail par. MS Exchan routin
Tran rt Agent

Verifica todas as mensagens de e-mail de entrada, de saida e internas que
passam pela funcdo MS Exchange HUB.
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Disponivel para o MS Exchange 2007/2010 e pode ser instalado apenas para a
fungdo HUB.

. EMS (SMTP) - Verificador de E-mail para o MS Exchange (SMTP Transpoirt
Agent)

Verifica todas as mensagens que passam pela interface do MS Exchange SMTP.

Disponivel para o MS Exchange 207/2010 apenas e pode ser instalado para as
fungbOes EDGE e HUB.

. EMS (VSAPI) - Verificador de E-mail para o MS Exchange (VSAPI)

Verifica todas as mensagens de e-mail guardadas nas caixas de correio dos
utilizadores. Se for detectado algum virus, sera movido para a Quarentena de
Virus ou removido na totalidade.

Nota importante: Se tiver optado pela instalacdo e utilizagdo de VSAPI em conjunto
com o agente routing transport numa funcdo Hub Exchange, as suas mensagens de
e-mail serdo analisadas duas vezes. Para evitar esta situacdo, queira rever o capitulo
Informacao técnica abaixo para mais informagoes.

Clique duas vezes sobe um componente para abrir a interface do mesmo. Com
excepgao do componente Anti-Spam, todos os componentes partilham os seguintes
botdes de controlo e ligagdes:

AYG Email Server Edition 2011
Fi

WAt

.Email ServerEdition

Componente Verificador de E-mail para MS Exchange (routing TA)

M= Componentes 0 Verificador de E-mail para MS Exchange (routing TA) verifica todas as

mensagens de e-mail transmitidas através do servidor MS Exchange HUB, Quando

= Componentes do A detectados, os virus s3o movidos para a Quarentena de Wirus ou remavidos por
servidor completa,

Yerificador de E-mail para MS
Exchange (routing TA) - i
k4 Activo

Mensagens de e-mail verificadas. 0 desde as 10f20f2010, 12:08 AM
Ameacas detectadas: 0 desde as 10§20f2010, 12:08 AM

Resultados da Andlise, Actualizar valores estatisticos, Restaurar valores estatisticos

#» Actualizar agora

[ltima a

BD de virus: 42
Versao do AVG:
Licenca expira:

D efinigties “Woltar

Aprezentar notificagdo
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o Resultados da Analise

Abre uma nova janela onde pode rever os resultados da analise:

sl
Resultados da Analise X
& Mostrar Ultimo |2 dias IU hioras
" Apresentar seleccio
De |1u,f28,f2010 = |11:21:31 A =
- o1 =
Para 107282010 =] Jirziziam =
" Apresentar tudo
‘ Actualizar
Tudo l Infeccies | Spyware | awvisos | Informacio |
De Para AssUnto Hora Tig
4 | |
Fechar ‘
A

Aqui, pode verificar mensagens divididas em varios separadores de acordo com o
nivel de gravidade. Consulte a configuragao dos componentes individuais para
corrigir a gravidade e reportagao.

Por predefinicdo, s6 sdao apresentados os resultados dos dois Ultimos dias. Pode
alterar o periodo apresentado através da alteracdo das seguintes opgdes:

o Mostrar ultimo - insira os dias e as horas pretendidas.

0 Apresentar seleccao - escolha uma hora pretendida e um intervalo de
datas.

0 Apresentar tudo - Apresenta resultados para todo o periodo.
Use o botdo Actualizar para recarregar os resultados.
o Actualizar valores estatisticos - actualiza as estatisticas apresentadas acima.

. Restaurar valores estatisticos - restaura todas as estatisticas para zero.

Os botdes activos sdao os seguintes:
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. Definicoes - use este botdo para abrir as definicdes do componente.
o Retroceder - prima esta botdo para regressar a Sintese de componentes do
servidor.

Encontrard mais informagdes sobre definicdes individuais de todos os componentes nas
secgdes abaixo.

4.2. Verificador de E-mail para o MS Exchange (routing TA)
Para aceder as definicdes do Verificador de e-mail para o MS Exchange (routing
transport agent), seleccione o botdao Definigoes na interface do componente.

A partir da lista de Componentes do servidor, seleccione o item Verificador de E-
mail para o MS Exchange (routing TA)

Definicoes dos componentes do servidor

= #= Componentes do servidor

Servidor Anti-Spam para o MS Exchange
cador de E-mail para MS Exchange (routin@ TR ey
Argdes de deteccdo 1dioma

Definicdes Basicas

Filtro de Correio |Idi0ma de instalagdo predefinido j
Vetificador de E-mail para MS Exchange (SMTP
= verificador de E-mail para MS Exchange (WSAPI ¥ Certificar mensagens

I!-\ mensagem nao contém quaisquer ameacas

DefinicSes de registo
Tamanho do ficheiro de registo 100 ME

Propriedades da andlise
¥ Utilizar Heuristica
¥ Repartar a existéncia de Programas Potencidmente Indesejados e ameacas de Spyware
™ Reportar conjunto avancado de Programas Potencialmente Indessjados
¥ Pesquisa no interior dos arquivas

Reportar anexos de e-mail

Acclies automaticas sobre os seguintes relatdrios podem ser especificadas no dmbito de acgdes
de detecgdo subchave. Estes relatdrios s3o da gravidade da Informagdo.

™ Relatdrio arquivos protegidos com palavra-passe

™ Relatdrio documentos protegidos com palavra-passe
[ Relatdrio ficheiros que cont&m macros

[ Relatdrio extensdes ocultas

| I m

A seccdo Definigoes Basicas contém as seguintes opgoes:

o Activar componente - desmarque para desactivar o componente.
o Idioma - seleccione o idioma pretendido para o componente.
o Certificar mensagens - marque esta opgdo se quiser adicionar uma nota de

certificacdo a todas as mensagens analisadas. Pode personalizar a mensagem no
campo seguinte.
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A seccao Definicoes de registo:

o Tamanho do Ficheiro de registo - escolha um tamanho pretendido para o
ficheiro de registo. Valor predefinido: 100 MB.

A seccdo Propriedades da andlise:

. Utilizar Heuristica - marque esta caixa para activar o método de analise
heuristica durante a analise.

o Reportar a existéncia de Programas Potencialmente Indesejados e
ameacgas de Spyware - marque esta opgdo para reportar a presenga de
programas potencialmente indesejados e spyware.

o Reportar conjunto avancado de Programas Potencialmente Indesejados -
marque para detectar pacotes alargados de spyware: programas que sao
perfeitamente seguros quando adquiridos directamente ao fabricante, mas que
podem ser usados para propositos maliciosos posteriormente, ou programas que
sdo sempre seguros mas que podem ser indesejados (barras de ferramentas,
etc.). Esta é uma medida adicional que aumenta o conforto e seguranga do seu
computador ainda mais; no entanto, pode potencialmente bloquear programas
legais e esta, como tal, desactivada por predefinicdo. Nota: Esta funcionalidade
de deteccdo é um complemento da opgdo anterior, portanto, se quiser protecgao
contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

o Analisar no interior de arquivos - marque esta opgdo para permitir que o
verificador analise também no interior de arquivos (zip, rar, etc).

A seccao Reportacao de anexos de e-mail permite-lhe escolher os itens que
deverdo ser reportados durante a anadlise. Se marcada, cada e-mail com itens deste
tipo conterd a etiqueta [INFORMAGCAO] no assunto da mensagem. Esta é a
configuragao predefinida que pode ser facilmente corrigida na seccao Acgoes de
detecgdo, opcao Informacgao (veja abaixo).

Estdo disponiveis as seguintes opgoes:

o Reportar arquivos protegidos por palavra-passe

o Reportar documentos protegidos por palavra-passe
. Reportar ficheiros que contenham macros

. Reportar extensoes ocultas

Também estdo disponiveis os seguintes itens secundarios na seguinte estrutura de
arvore:

o Accoes de deteccdo

. Filtro de Correio

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

4.3. Verificador de e-mail para o MS Exchange (SMTP TA)

A configuragao do Verificador de e-mail para o MS Exchange (SMTP Transport
Agent) é exactamente a mesma que para o Routing Transport Agent. Para mais

informagdes, consulte a secgao Verificador de e-mail para o MS Exchange (routing
TA) acima.

Também estdo disponiveis os seguintes itens secundarios na seguinte estrutura de
arvore:

o Accoes de detecgcao

. Filtro de Correio

4.4. Verificador de E-mail para o MS Exchange (VSAPI)
Este item contém definicdes do Verificador de E-mail para o MS Exchange (VSAPI).

Definicdes dos componentes do servidor

= #=/ Compomentes do servidor Definicses Bsi -
Servidor Anti-Spam para o MS Exchange elinigoes Basicas
Verificador de E-mail para MS Exchange (routine || M Activar componente

Verificador de E-mail para MS Exchange (SMTP 1dioma
Ea”jr BRG] r:ira RIS |Idi0ma de instalacio predefinido j
Accles de deteccdo
£ Filtro de Correio Definicoes de registo
Tamanho do ficheiro de registo 100 ME

Definicoes de andlise
¥ Andlise de segunda plano
[ Andlise proactiva (mensagens recebidas)
[V Andlisar RTF

Mdmero de threads de andlise

|

Mao pode ser definido nas definicles partihadas.

Ternpo lirite de andlise 180 segundos

Propriedades da andlise
¥ Utilizar Heuristica
¥ Reportar 3 existéncia de Programas Potencialmente Indesejados & ameacas de Spyware
™ Reportar conjunto avancado de Programas Potencialmente Indessjados
¥ Pesquisa no interior dos arquivos

Reportar anexos de e-mail

Accdes automnaticas sobre os seguintes relatdrios podern ser especificadas no dmbito de
accdes de deteccdo subchave, Estes relatdrios s3o da gravidade da Informagdo,

™ Relatdrio arquivos protegidos com palavra-passe

[ Relatdrio docurmentos protegidos com palavra-passe
[ Relatdrio ficheiros que cont&m macros

< | _>| ™ Relatdrio extensdes ocultas

Predefinican | @ Ok | | Cancelar @ Aplicar

Ll

A seccdo Definicoes Basicas contém as seguintes opgoes:
. Activar componente - desmarque para desactivar o componente.
. Idioma - seleccione o idioma pretendido para o componente.

A seccao Definicoes de registo:
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Tamanho do Ficheiro de registo - escolha um tamanho pretendido para o
ficheiro de registo. Valor predefinido: 100 MB.

A seccdo Definicoes de analise:

Analise em Segundo Plano - pode activar ou desactivar o processo de andlise
em segundo plano. A anadlise em segundo plano é uma das funcionalidades da
interface de aplicagdo VSAPI 2.0/2.5. Permite a andlise por tdpicos das Bases de
Dados de Mensagens do Exchange. Sempre que for encontrado um item que nao
tenha sido analisado com as mais recentes actualizagdes da base de dados de
virus nas pastas da caixa de correio do utilizador, serd enviado ao AVG para
Exchange / Server para ser analisado. A analise e a procura de objectos nao
examinados sdo executadas em paralelo.

E usada uma classificacdo de prioridade baixa especifica para cada base de
dados, o que assegura que outras tarefas (ex. armazenamento de mensagens de
e-mail na base de dados do Microsoft Exchange) sdo sempre executadas
prioritariamente.

Andlise Pro-activa (mensagens de entrada)

Pode activar ou desactivar a funcdo de analise pro-activa do VSAPI 2.0/2.5 aqui.
. Esta andlise ocorre quando um item é entregue numa pasta sem o pedido ter
sido feito pelo cliente.

Assim que as mensagens sao submetidas para o Exchange, entram na fila de
analise global com prioridade baixa (maximo de 30 itens). Sdo analisados numa
base de primeiro a entrar, primeiro a sair (FIFO). Se um item for acedido
enquanto ainda estiver na fila, é passado para prioridade alta.

Nota: As mensagens que excedam o numero limite continuardo para o
Exchange sem serem analisadas.

Nota: Mesma que desactive a Anadlise em Segundo Plano e a Andlise Pro-activa,
a andlise aquando do acesso estara activa quando o utilizador tentar transferir uma
mensagem com o cliente MS Outlook.

Analisar RTF - permite especificar se o tipo de ficheiro RTF deve ou nado ser
analisado.

Numero de Topicos da Anadlise - por predefinicdo, a anadlise é processada por
topicos para aumentar o desempenho global da analise através de um certo nivel
de paralelismo. Neste campo, pode alterar a contagem dos toépicos.

O numero de tdpicos predefinido é igual a 2 vezes o “numero de processadores”
+ 1.

O numero minimo de topicos é computado como ('nimero de processadores'+1)
dividido por 2.

O numero maximo de topicos é computado como 'Numero de processadores'
multiplicado por 5 + 1.
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Se o valor for equivalente ao minimo ou inferior, ou a0 maximo ou superior, sera
usado o valor predefinido.

. Tempo Limite da Andlise - o intervalo continuo maximo (em segundos) para
que um tépico aceda a mensagem que esta a ser analisada (o valor predefinido é
180 segundos).

A seccdo Propriedades da andlise:

. Utilizar Heuristica - marque esta caixa para activar o método de analise
heuristica durante a analise.

o Reportar a existéncia de Programas Potencialmente Indesejados e
ameacgas de Spyware - marque esta opgdo para reportar a presenga de
programas potencialmente indesejados e spyware.

o Reportar conjunto avancado de Programas Potencialmente Indesejados -
marque para detectar pacotes alargados de spyware: programas que sao
perfeitamente seguros quando adquiridos directamente ao fabricante, mas que
podem ser usados para propositos maliciosos posteriormente, ou programas que
sdo sempre seguros mas que podem ser indesejados (barras de ferramentas,
etc.). Esta é uma medida adicional que aumenta o conforto e seguranga do seu
computador ainda mais; no entanto, pode potencialmente bloquear programas
legais e esta, como tal, desactivada por predefinicdo. Nota: Esta funcionalidade
de deteccdo é um complemento da opgdo anterior, portanto, se quiser protecgao
contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

o Analisar no interior de arquivos - marque esta opgdo para permitir que o
verificador analise também no interior de arquivos (zip, rar, etc).

A seccao Reportacao de anexos de e-mail permite-lhe escolher os itens que
deverdo ser reportados durante a analise. A configuragdo predefinida pode ser
facilmente corrigida na seccdo Acgoes de deteccao, opcao Informacao (veja
abaixo).

Estdo disponiveis as seguintes opgoes:

o Reportar arquivos protegidos por palavra-passe

o Reportar documentos protegidos por palavra-passe
. Reportar ficheiros que contenham macros

. Reportar extensoes ocultas

Regra geral, algumas destas funcionalidades sdo extensdes do utilizador dos servigos
da interface da aplicagdao Microsoft VSAPI 2.0/2.5 Para obter informagdes detalhadas
sobre o VSAPI 2.0/2.5, aceda a uma das seguintes hiperligagdes (e também as
hiperligagdes acessiveis a partir das indicadas):

e http://support.microsoft.com/default.aspx?scid=kb;en-

us;328841&Product=exch2k - para mais informagdes sobre o Exchange e
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interaccdo com software anti-virus.

mformagoes sobre funuonahdades do componente VSAPI 2.5 na aplicagao
Exchange 2003 Server.

Também estdo disponiveis os seguintes itens secundarios na seguinte estrutura de
arvore:

o Accoes de deteccdo

. Filtro de Correio

4.5. Informacao Técnica

Esta informacgdo é relativa a uma situacdo de instalagdo e utilizagdo simultanea de
VSAPI e do Agente Routing Transport numa fungdo Hub Exchange. Nesta situacgao, as
suas mensagens de e-mail serdao analisados duas vezes (primeiro pelo verificador de
acesso VSAPI e depois pelo Agente Routing Transport).

Devido a forma como a interface VSAPI funciona, podem ocorrer algumas
inconsisténcias nos resultados de analise, assim como uma utilizacdo desnecessaria
dos recursos do sistema. Como tal, para evitar a duplicagcdo das analises,
recomendamos uma pequena correcgao (veja abaixo) para resolver esta questdo
imediatamente.

Nota: O ajustamento do registo sé é aconselhavel para utilizadores experientes.
Recomendamos que antes de editar o registo fagca uma cdépia de seguranca e
compreenda como o restaurar se ocorrer algum problema.

Abra o Editor do registo (menu Iniciar/Executar do Windows, digite regedit e clique
na tecla Enter). Navegue para o separador seguinte:

HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services \ MSExchangelS\ Vi
rusScan

Clique com o botao direito do rato na parte direita da janela e, a partir do menu de
contexto, seleccione Novo valor/DWORD (32 bits). Nomeie o novo valor como
TransportExclusion. Clique duas vezes sobre o mesmo e altere o valor para 1.

Finalmente, para aplicar a alteragdo ao servidor MS Exchange, é necessario definir o
valor ReloadNow para 1. Para o efeito, clique duas vezes sobre o mesmo e altere o
valor.

Desta forma desactiva a andlise de mensagens de saida por parte do verificador de
acesso VSAPI. A alteragdo devera ficar activo ao fim de alguns minutos.
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4.6. Accoes de detecgao

Definicdes dos componentes do servidor

Componentes do servidor
Servidor Anti-Spam para o MS Exchange
Verificador de E-mail para M3 Exchange (routin

es de deteccio

Filtro de Carreio
Verificador de E-mail para MS Exchange (SMTP
Vetificador de E-mail para M3 Exchange (WSAPT

< | =

Predefinican

Acgdes de detecgio (acgbes automaticas)

Infecgbes

IMDVE!I’ para Quarentena

¥ Marcar assunto como...

| [INFECCAD]
PUP

IMDVEI’ para Quarentena

¥ Marcar assunto coma..,

| [SPYWARE]

AVISOS

IMDVE!I’ para Quarentena

¥ Marcar assunto como...

| [AWISO]

Informacao

INenhum

¥ Marcar assunto como...

| [TMFORMAGOES]

|® DOk

Cancelar

| @ Aplicar

No item secundario Ac¢oes de deteccdao, pode escolher acgdes automaticas que
deverdo ser executadas durante o processo de analise

As accoes estdo disponiveis para os seguintes itens:

o Infecgoes

o PUP (Programas Potencialmente Indesejados)
o Avisos
. Informacgoes

Use o menu pendente para escolher uma acgdo para cada item:

. Nenhuma - ndo sera tomada nenhuma acgao.

) Mover para a Quarentena - a ameaga em causa sera movida para a

Quarentena de Virus.

) Remover - a ameaca em causa sera removida.

Para seleccionar um texto personalizado pata o campo Assunto das mensagens que

AV G Email Server Edition 2011

2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

contém o item/ameaga, marque a caixa Marcar assunto com... e preencha o texto
pretendido.

Nota: Esta funcionalidade ndo esta disponivel para o Verificador de e-mail para o MS
Exchange VSAPL.

4.7. Filtro de Correio

Definicoes dos componentes do servidor

Componentes do servidor

Servidor Anti-Spam para o MS Exchange
Verficador de E-mail para MS Exchange (routin ™ Remaover anexos

= AccBes de deteccio [T Remover todos os ficheiros executiveis
Filtro de Correin
Vetificador de E-mail para MS Exchange (SMTP
Verificador de E-mail para MS Exchange (WSAPI

Filtro de anexos

[T Remover todos os documentos

Remover ficheiros com estas extensies separadas por virgulas:

| I m

TN e |

No item secundario Filtro de Correio, pode escolher quais os anexos que devem ser
automaticamente removidos, se quiser. Estdo disponiveis as seguintes opgoes:

.

o Remover anexos - marque esta caixa para activar a funcionalidade.

o Remover todos os ficheiros executaveis - remover todos os executaveis.
o Remover todos os documentos - remover todos os documentos.

o Remover ficheiros com extensodes separadas por virgula - preencha esta

caixa com extensdes de ficheiros que queira que sejam automaticamente
removidas. Separe as extensdes com uma virgula.
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5. Verificador de E-mail para o Servidor MS Exchange 2003

5.1. Sintese

As opgoes de configuragao do Verificador de E-mail para MS Exchange Server 2003
estao completamente integradas no  AVG Email Server Edition 2011 como
componente do servidor.

AYG Email Server Edition 2011
Fichei Hi g Ajuda

AVG Esta protegido.

. Email ServerEdition

uf

0 actualizadas,

Componentes de seguranca e resumo de estado

< A
@ Componentes do
servidor

o Activo gi!\ () Activo

Zal agora
o: 10 0.4:14

Descrigdo do componente seleccionado

BD de virus: 42 0 Servidor Anti-Spamn para o M5 Exchange filtra as mensagens de SPaM e protege contra atagues de
Versao do AVG: phishing.
Licenga expira: 1 0 componente Servidor Anti-Spam para o MS Exchange estd activo.

Apresentar notificacao

Os componentes do servidor incluem os seguintes:

Sintese simplificada dos componentes individuais do servidor:

o Anti- m - Servidor Anti- m par MS Exchan
verifica todas as mensagens de e-mail a receber e assinala o correio nao
solicitado como SPAM. Utiliza varios métodos de andlise para processar cada
mensagem de e-mail, oferecendo o méximo de proteccdo possivel contra
mensagens de e-mail indesejadas.

. EM. PI) - Verifi r E-mail par MS Exchan T

Verifica todas as mensagens de e-mail guardadas nas caixas de correio dos
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utilizadores. Se for detectado algum virus, sera movido para a Quarentena de
Virus ou removido na totalidade.

Clique duas vezes sobe um componente para abrir a interface do mesmo. Com
excepgao do componente Anti-Spam, todos os componentes partilham os seguintes

botdes de controlo e ligagdes:

AY¥G Email Server Editi
Fi Co Ajuda
Esta protegido.

Tod: fll

funcionar correctamente

. Email Server Edition

Componente Verificador de E-mail para MS Exchange (routing TA)

O Verificador de E-mail para MS Exchange (routing TA) verifica todas as
mensagens de e-mail transmitidas através do servidor MS Exchange HUB, Quando
mponentes do detectados, os virus s3o movidos para a Quarentena de Virus ou removidos por
servidor completa.
verificadar de E-mail para M3
Exchange frouting TA)

4 Activo
@®_ Analisar Agor
0 desde as 10§20f2010, 12:08 AM

Mensagens de e-mail verificadas,
0 desde as 10f20f2010, 12:08 AM

Ameagas detectadas:
Resultados da Andlise, Actualizar valores estatisticos, Restaurar valores estatistico:

BD de virus:
¥ersio do A

Licenca expira: |

Aprezentar notificagdo

o Resultados da Analise

Abre uma nova janela onde pode rever os resultados da analise:
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sl
Resultados da Analise X
& Mostrar Ultimo |2 dias IU hioras
" Apresentar seleccio
De |1u,f28,f2010 = |11:21:31 A =
- o1 =
Para 107282010 =] Jirziziam =
" Apresentar tudo
‘ Actualizar
Tudo l Infeccies | Spyware | awvisos | Informacio |
De Para AssUnto Hora Tig
4 | |
Fechar ‘
A

Aqui, pode verificar mensagens divididas em varios separadores de acordo com o
nivel de gravidade. Consulte a configuragao dos componentes individuais para
corrigir a gravidade e reportagao.

Por predefinicdo, s6 sdo apresentados os resultados dos dois Ultimos dias. Pode
alterar o periodo apresentado através da alteracdo das seguintes opgdes:

o Mostrar ultimo - insira os dias e as horas pretendidas.

0 Apresentar seleccao - escolha uma hora pretendida e um intervalo de
datas.

0 Apresentar tudo - Apresenta resultados para todo o periodo.

Use o botdo Actualizar para recarregar os resultados.
o Actualizar valores estatisticos - actualiza as estatisticas apresentadas acima.
. Restaurar valores estatisticos - restaura todas as estatisticas para zero.

Os botdes activos sdao os seguintes:

. Definicoes - use este botao para abrir as definicdes do componente.
o Retroceder - prima esta botdo para regressar a Sintese de componentes do
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servidor.

Encontrard mais informacgdes sobre definicdes individuais de todos os componentes nas
secgdes abaixo.

5.2. Verificador de E-mail para o MS Exchange (VSAPI)
Este item contém definicGes do Verificador de E-mail para o MS Exchange (VSAPI).

Definigdes dos componentes do servidor

Componentes do servidor

Servidor Anti-Sparn para o MS Exchange
ficador de E-mail para rchange ¥ Activar componente

Accdes de deteccio 1diorma

Filtro de Carreio

Definigdes Basicas

|Idi0ma de instalagio predefinido j

Definicdes de registo
Tarmanho do ficheiro de registo 100 MB

Definicdes de andlise
¥ andlise de segundo plano
[T Andlise proactiva {mensagens recebidas)
¥ Andlisar RTF
Mirmero de threads de andlise
MNao pode ser definido nas definicties partibhadas.

|

Tempo limite de analise 180 segundos

Propriedades da andlise
[V Utilizar Heuristica
V¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware
™ Reportar conjunto avancado de Programas Potencialmente Indesejados
¥ Pesquisa no interior dos arguivos

Reportar anexos de e-mail

Accdes automaticas sobre os seguintes relatdrios podem ser especificadas no dmbito de
accdies de deteccdo subchave. Estes relatdrios sdo da gravidade da Informaco.

™ Relatdrio arquivos protegidos com palavra-passe

™ Relatdrio documentas protegidos com palavra-passe
™ Relatdrio ficheiros gue cont&m macras

[ Relatdrio extensdes ocultas

1 |

P

|

A seccdo Definicoes Basicas contém as seguintes opgoes:

. Activar componente - desmarque para desactivar o componente.
. Idioma - seleccione o idioma pretendido para o componente.

A seccao Definicoes de registo:

. Tamanho do Ficheiro de registo - escolha um tamanho pretendido para o
ficheiro de registo. Valor predefinido: 100 MB.

A seccdo Definicoes de analise:
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o Analise em Segundo Plano - pode activar ou desactivar o processo de andlise
em segundo plano. A andlise em segundo plano é uma das funcionalidades da
interface de aplicagdo VSAPI 2.0/2.5. Permite a andlise por tdpicos das Bases de
Dados de Mensagens do Exchange. Sempre que for encontrado um item que nao
tenha sido analisado com as mais recentes actualizagdes da base de dados de
virus nas pastas da caixa de correio do utilizador, serd enviado ao AVG para
Exchange / Server para ser analisado. A analise e a procura de objectos nao
examinados sdo executadas em paralelo.

E usada uma classificacdo de prioridade baixa especifica para cada base de
dados, o que assegura que outras tarefas (ex. armazenamento de mensagens de
e-mail na base de dados do Microsoft Exchange) sdo sempre executadas
prioritariamente.

o Andlise Pro-activa (mensagens de entrada)

Pode activar ou desactivar a funcdo de analise pro-activa do VSAPI 2.0/2.5 aqui.
. Esta andlise ocorre quando um item é entregue numa pasta sem o pedido ter
sido feito pelo cliente.

Assim que as mensagens sao submetidas para o Exchange, entram na fila de
analise global com prioridade baixa (maximo de 30 itens). Sdo analisados numa
base de primeiro a entrar, primeiro a sair (FIFO). Se um item for acedido
enquanto ainda estiver na fila, é passado para prioridade alta.

Nota: As mensagens que excedam o numero limite continuardo para o
Exchange sem serem analisadas.

Nota: Mesma que desactive a Anadlise em Segundo Plano e a Andlise Pro-activa,
a andlise aquando do acesso estara activa quando o utilizador tentar transferir uma
mensagem com o cliente MS Outlook.

o Analisar RTF - permite especificar se o tipo de ficheiro RTF deve ou ndo ser
analisado.
. Numero de Topicos da Anadlise - por predefinicdo, a anadlise é processada por

topicos para aumentar o desempenho global da analise através de um certo nivel
de paralelismo. Neste campo, pode alterar a contagem dos toépicos.

O numero de tdpicos predefinido é igual a 2 vezes o “numero de processadores”
+ 1.

O numero minimo de topicos é computado como ('nimero de processadores'+1)
dividido por 2.

O numero maximo de topicos é computado como 'Numero de processadores'
multiplicado por 5 + 1.

Se o valor for equivalente ao minimo ou inferior, ou a0 maximo ou superior, sera
usado o valor predefinido.

o Tempo Limite da Andlise - o intervalo continuo maximo (em segundos) para
que um tépico aceda a mensagem que esta a ser analisada (o valor predefinido é
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180 segundos).
A seccdo Propriedades da andlise:

. Utilizar Heuristica - marque esta caixa para activar o método de analise
heuristica durante a analise.

o Reportar a existéncia de Programas Potencialmente Indesejados e
ameacgas de Spyware - marque esta opgdo para reportar a presenga de
programas potencialmente indesejados e spyware.

o Reportar conjunto avancado de Programas Potencialmente Indesejados -
marque para detectar pacotes alargados de spyware: programas que sao
perfeitamente seguros quando adquiridos directamente ao fabricante, mas que
podem ser usados para propositos maliciosos posteriormente, ou programas que
sdo sempre seguros mas que podem ser indesejados (barras de ferramentas,
etc.). Esta é uma medida adicional que aumenta o conforto e seguranga do seu
computador ainda mais; no entanto, pode potencialmente bloquear programas
legais e esta, como tal, desactivada por predefinicdo. Nota: Esta funcionalidade
de deteccdo é um complemento da opgdo anterior, portanto, se quiser protecgao
contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

o Analisar no interior de arquivos - marque esta opgdo para permitir que o
verificador analise também no interior de arquivos (zip, rar, etc).

A seccao Reportacao de anexos de e-mail permite-lhe escolher os itens que
deverdo ser reportados durante a analise. A configuragdo predefinida pode ser
facilmente corrigida na seccdo Acgoes de deteccao, opcao Informacao (veja
abaixo).

Estdo disponiveis as seguintes opgoes:

o Reportar arquivos protegidos por palavra-passe

o Reportar documentos protegidos por palavra-passe
. Reportar ficheiros que contenham macros

. Reportar extensoes ocultas

Regra geral, todas estas funcionalidades sao extensdes do utilizador dos servigos da
interface da aplicagdao Microsoft VSAPI 2.0/2.5 Para obter informagdes detalhadas
sobre o VSAPI 2.0/2.5, aceda a uma das seguintes hiperligagdes (e também as
hiperligagdes acessiveis a partir das indicadas):

e http://support.microsoft.com/default.aspx?scid=kb;en-

us;328841&Product=exch2k - para mais informagdes sobre o Exchange e

interaccdo com software anti-virus.

mformagoes sobre funuonahdades do componente VSAPI 2.5 na aplicagao
Exchange 2003 Server.
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Também estdo disponiveis os seguintes itens secundarios na seguinte estrutura de
arvore:

o Accoes de deteccdo

. Filtro de Correio

5.3. Acgoes de deteccao

Definigdes dos componentes do servidor

Componentes do servidor
Servidor Anti-Sparn para o MS Exchange
werificador de E-mail para MS Exchange (WSAPI Infecgdes

Acches de detecgio (acgbes automaticas)

< de deteccd |M0ver para Quarentena j
Filtro de Carreio

PUP

Maover para Quarentena j
Avisos

Maover para Quarentena j
Informacao

|Nenhum j

1 |

Bt ] © oo

No item secundario Ac¢oes de deteccdao, pode escolher acgdes automaticas que
deverdo ser executadas durante o processo de analise

As accdes estdo disponiveis para os seguintes itens:

o Infecgoes

o PUP (Programas Potencialmente Indesejados)
o Avisos
. Informacgoes
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Use o menu pendente para escolher uma acgdo para cada item:
. Nenhuma - ndo sera tomada nenhuma acgao.

. Mover para a Quarentena - a ameaga em causa sera movida para a
Quarentena de Virus.

. Remover - a ameaga em causa sera removida.

5.4. Filtro de Correio

Definigdes dos componentes do servidor

= 5 Componentes do servidor .
Servidor Anti-Spam para o MS Exchange Filtro de anexos
Werificador de E-mail para MS Exchange (WSAPT [ Remover anexos
Accfies de deteccio 7 Rermover todos os ficheiros executveis
iR (el [T Remover todos os documentos
Rermover ficheiros comn estas extensdes separadas por virgulas:
1| | »]
rre——r—]

|

No item secundario Filtro de Correio, pode escolher quais os anexos que devem ser
automaticamente removidos, se quiser. Estdo disponiveis as seguintes opgdes:

. Remover anexos - marque esta caixa para activar a funcionalidade.

. Remover todos os ficheiros executaveis - remover todos os executaveis.
. Remover todos os documentos - remover todos os documentos.

. Remover ficheiros com extensées separadas por virgula - preencha esta

caixa com extensdes de ficheiros que queira que sejam automaticamente
removidas. Separe as extensdes com uma virgula.

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

6. AVG para Kerio MailServer

6.1. Configuracao

O mecanismo de protecgdo antivirus esta integrado directamente na aplicagdo do Kerio
MailServer. Para activar a proteccao de e-mail do Kerio MailServer pelo componente de
analise AVG, inicie a aplicacdo Consola de Administragdo Kerio. Na arvore de controlo

situada no lado esquerdo da janela da aplicacdo, seleccione o ramo secundario Filtro
de Conteldos no ramo Configuragdo:

Adlocalhost - Administration Console for Kerio MailServer oy ] |

File Help

g Kerio Mailserver .
= (.3 Configuration @ Content Filter
- 1} Services
Qﬂ Domains

Tj SMTP Server E._

[+ 24 Content Filker

m

Attachment
Filker

Spam Filker

@ Attachment Filker
-~ [ Archiving & Backup
@, Internet Cannection
- @ Scheduling

- 5 POP3 Download

a ETRM Download

- ¢ Remote Administration
- [2] 55L Certificates

- B pdvanced Options
- (W Definitions

- @ Domain Settings

[ [ Status

[#- [;; Logs

| @ Configuration | 'f:g Kerio MailServer | Configuration § Content Filker !J, localhosk: 44337 m Adriin % Ready 4

Se clicar no item Filtro de conteldo, sera apresentada uma janela com trés itens:

o Filtro Anti-spam
. Anti-virus (consulte a seccdo Anti-virus)

o Filtro de anexos (consulte a seccao Filtro de anexos)

6.1.1. Antivirus

Para activar o AVG para Kerio MailServer, seleccione a caixa Utilizar antivirus externo e
seleccione a edicdo AVG Email Server no menu de software externo do quadro
Utilizagdo Antivirus da janela de configuragdo:
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ankivirus usage

[~ Use integrated Mcafee® antivirus engine

¥ Use external antivirus I AvE Email Server Edition LI Cpkions

Na seccgao seguinte, especifique o procedimento para uma mensagem infectada ou
filtrada:

. Se for detectado um virus numa mensagem

—IF a wirus is Found in a message

{* Discard the message

' Deliver the message with the malicious code removed

[~ Forward the ariginal message bo administrakor address: |

[~ Forward the fikered message bo administrakor address: I

Este quadro especifica a acgdo a executar quando é detectado um virus numa
mensagem ou quando uma mensagem é filtrada por um filtro de anexos:

0 Eliminar a mensagem - se seleccionada, a mensagem infectada ou
filtrada sera eliminada.

o] Entregar a mensagem com o codigo malicioso removido - se
seleccionada, a mensagem sera entregue ao destinatario, mas sem o anexo
potencialmente perigoso.

0 Reencaminhar a mensagem original para o endereco do
administrador - se seleccionada, a mensagem infectada com virus sera
reencaminhada para o enderego especificado no campo de texto do
enderego

o} Reencaminhar a mensagem filtrada para o endereco do
administrador - se seleccionada, a mensagem filtrada sera
reencaminhada para o endereco especificado no campo de texto do
endereco.

. Se nao for possivel analisar uma parte da mensagem (por exemplo, um
ficheiro encriptado ou danificado)

If a part of message cannok be scanned (2.9, encrypted or corrupked File)

{+ Deliver the original message with a prepended warning

= Reject the message as if it was a virus {use the settings abowe)

Este quadro especifica a acgdo a executar se ndo for possivel analisar uma parte
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da mensagem ou do anexo:

o] Entregar a mensagem original com um aviso preparado - a mensagem
(ou anexo) sera entregue sem ser analisada. O utilizador serad avisado de
gue a mensagem ainda pode conter virus.

o} Rejeitar a mensagem como se fosse um virus - o sistema reagirad de
forma idéntica a quando é detectado um virus (ou seja, a mensagem sera
entregue sem nenhum anexo ou rejeitada). Esta opgdo é segura, mas o
envio de arquivos protegidos por palavra-passe sera virtualmente
impossivel.

6.1.2. Filtro de anexos
No menu Filtro de Anexos existe uma lista de varias definicGes de anexos:

(¥

2| Attachment Filter

[¥ Enable attachment Filker

—If a message attachment is blocked by this Filker

The attachment will be removed from the message and the message will be delivered to the recipient

v Sendthe sender a warning infarming that the attachment was nok delivered

[T Forward the original message ko administrator address: I

[~ Forward the Filkered message bo administrator address: I

Type Cantent I Action | Description =
U CEFile name  *.exe Elock ExE files b
EQ File name  *.com Block, O files l
EQ Filz name  *.scr Block, acreenshot files 3
EQFiIe name  *.bat Block, BAT Files _ILI =
«| | 3

Add... | Edit... Eemove

Seleccione a caixa de verificagdao Activar filtro de anexos para activar/desactivar a
filtragem de anexos de correio. Opcionalmente, pode alterar as seguintes definigdes:

o Enviar um aviso ao remetente a informar que o anexo nao foi entregue

O remetente receberd um aviso do Kerio MailServer a informa-lo que enviou uma
mensagem com um virus ou um anexo blogueado.

o Reencaminhar a mensagem original para o endereco do administrador

A mensagem sera reencaminhada (tal como estd - com o anexo infectado ou
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interdito) para um enderego de e-mail definido, local ou externo.
o Reencaminhar a mensagem filtrada para o endereco do administrador

A mensagem sem o anexo infectado ou interdito sera (independentemente das
accOes seleccionadas abaixo) reencaminhada para o endereco de e-malil
especificado. Esta opcao pode ser utilizada para verificar o funcionamento
correcto do antivirus e/ou ou filtro de anexos.

Na lista de extensdes, cada item tem quatro campos:

o Tipo - especificacdao do tipo de anexo determinado pela extensao fornecida do
campo Conteldo. Os tipos possiveis sdo Nome de ficheiro ou MIME. Seleccione a
caixa respectiva neste campo para incluir/excluir o item da filtragem de anexos.

o Conteudo - permite especificar uma extensdo a filtrar. Pode utilizar caracteres
universais do sistema operativo (por exemplo, a cadeia “*.doc.*” significa
qualquer ficheiro com a extensdo .doc e qualquer outra extensdo subsequente).

. Acgao - define a acgdo a executar com o anexo em causa. As acgdes possiveis
sdo Aceitar (aceitar o anexo) e Bloquear (sera executada uma acgdo conforme
definido acima da lista de anexos desactivados).

o Descricdo - a descricao do anexo é definida neste campo.

Para remover um item da lista, prima o botdo Remover. Pode adicionar outro item a

lista, prima o botdo Adicionar..... Ou, pode editar um registo existente clicando no
botdo Editar.... Sera apresentada a seguinte janela:

44 Attachment Filter x|

Descripkion:

—If an email message contains an aktachment where
I File name LI is I*.I:uat LI

—Then

% EBlock the attachment

" #ccept the attachment

Ok Zancel
o No campo Descricdao, escreva uma breve descricdao do anexo a filtrar.
) No campo Se uma mensagem de correio contém um anexo em que, seleccione o

tipo de anexo (Nome de ficheiro ou MIME). Também pode escolher uma extensdo
especifica na lista de extensdes fornecida ou digitar directamente os caracteres
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universais da extensdo.

No campo Em seguida, decida se o anexo definido deve ser bloqueado ou aceite.
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7. Configuracao Anti-Spam

7.1. Interface do Anti-Spam

AYG Email Server Edition 2011

Est4 protegido.

Todas as funcionalic LIranGa 0 a funcionar correctamente e

. Email ServerEdition

Componente Servidor Anti-Spam para o MS Exchange

= Componentes .‘rv O Servidor Anti-Spam para o MS Exchange verifica todas as mensagens a
A receber e a enviar e marca o correio indesejado como SPAM, Utiliza varios métodas
omponentes do de andlise propaorcionando a maxima proteccao possivel.
servidor

Servidar Anti-Spam para o M5

Exchange - .
d Activo

@ Analisar Agora

Clitirn | 10
YWersan do componente: £.1.2
Ultima actualizacdo da base de dados: Tuesday, Movernber 25, 20038, 2:01 &AM
Mensagens de e-mail verificadas, 0 desde as 10§29§2010, 11:14 AM
Mensagens de SPAM detectadas: 0 desde as 10§29§2010, 11:14 AM
E-mnails de phishing detectados: 0 desde as 10§29§2010, 11:14 AM

Resultados da Andlise, Actualizar valores estatisticos, Restaurar valores estatisticos

BD de virus: 4
versao do AVG: 1
Licenca expira:

D efinigties

Apresentar notificagdo

A janela do servidor Anti-Spam pode ser acedida através da seccao Componentes
do Servidor (menu esquerdo). Esta contém uma breve descricdo da funcionalidade do
componente servidor, informagdes sobre o seu estado actual (O componente Servidor
Anti-Spam para o MS Exchange esta activo. ), e algumas estatisticas.

Ligagdes disponiveis:

. Resultados da Analise

Abre uma nova janela onde pode rever os resultados da analise anti-spam:
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sl
Resultados da Analise X
& Mostrar Ultimo |2 dias IU hioras
" Apresentar seleccio
De |1u,f28,f2010 = |11:21:16 A =
- =T =
Para 107282010 = Jirzis am =
" Apresentar tudo
‘ Actualizar
Tudo SPaM Phishinig
De Para Assunto Haora Clz
4 | |
Fechar ‘
A

Aqui pode verificar as mensagens detectadas como SPAM (mensagens
indesejadas) ou Tentativa de Phishing (uma tentativa de roubo dos seus dados
pessoais, informagdes bancarias, identidade, etc.). Por predefinicdo, s6 sao
apresentados os resultados dos dois Ultimos dias. Pode alterar o periodo
apresentado através da alteragdo das seguintes opgdes:

o Mostrar ultimo - insira os dias e as horas pretendidas.

0 Apresentar seleccao - escolha uma hora pretendida e um intervalo de
datas.

0 Apresentar tudo - Apresenta resultados para todo o periodo.

Use o botdo Actualizar para recarregar os resultados.
o Actualizar valores estatisticos - actualiza as estatisticas apresentadas acima.
. Restaurar valores estatisticos - restaura todas as estatisticas para zero.

Os botdes activos sdao os seguintes:

. Definicoes — use este botdo para abrir as Definicdes Anti-Spam.
o Retroceder - prima esta botdo para regressar a Sintese de componentes do
servidor.
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7.2. Principios do Anti-Spam

Spam refere-se a correio ndo solicitado, que normalmente publicita um produto ou
servigco, que é enviado em massa para um grande numero de enderecos de e-mail,
sobrecarregando as caixas de correio dos destinatdrios. Spam nao se refere a correio
electrénico comercial legitimo, consentido pelos consumidores. Para além de
aborrecedor, as mensagens de spam podem igualmente ser fonte de falcatruas, virus
ou conteudo ofensivo.

O componente Anti-Spam verifica todas as mensagens de e-mail a receber e
assinala o correio nao solicitado como SPAM. Utiliza varios métodos de andlise para
processar cada mensagem de e-mail, oferecendo o maximo de proteccdo possivel
contra mensagens de e-mail indesejadas.

7.3. Definigdes Anti-Spam

Definicdes dos componentes do servidor

= ﬁ Componentes do servidor
-] Servidar Anti-Spam para o MS Exchange

Definigdes basicas do Anti-Spam

Definicties V¥ Activar proteccio Anti-Spam

Desempenhio . .

REL Marcar a mensagern como SPAM se a classificagdo for superior ou igual a: o0 =

Perrhiitir J

Eloquear . . . . {

= Definices Avancadas
Mais Agressivo Meros Agressivo

-#5 Verificador de E-mail para MS Exchange (routin g g
B35 Verificador de E-mail para M3 Exchange (SMTP I Maover mensagem para a pasta publiodade ndo salidtada (somente para o plugin Microsoft
[]%'_::, erificador de E-mail para M3 Exchange (WSAPI Outlook)

I Adicionar recipientes de e-mails enviados & lista branca

¥ Modificar o assunto das mensagens marcadas como SPAM
| [5Pam]

[ Perguntar antes de reportar detecgdo incorrecta

| Treinar Anti-Spam

< | =

Predefinican | @ Ok | | Cancelar | @ Aplicar

Na janela Definicoes basicas do componente Anti-Spam pode marcar a caixa
Activar proteccao Anti-Spam para permitir/interditar a analise anti-spam de
comunicagdes de e-mail.

Nesta janela também pode seleccionar medidas de classificagdo mais ou menos
agressivas. O filtro Anti-Spamatribui uma classificagcdo a cada mensagem ( ou seja, o
qgudo similar o contetudo da mensagem é com SPAM) baseado em varias técnicas de
analise dindmica. Pode ajustar a definicdoMarcar mensagem como spam se a
pontuacao for superior ou igual a introduzindo um valor (50 a 90) ou fazendo
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deslizar o cursor para a esquerda ou para a direita.
Veja aqui uma revisao geral do limiar de classificagao:

o Valor 90 - A maioria das mensagens de e-mail a receber serao entregues
normalmente (sem serem marcadas como spam). O spam mais facilmente
identificado ***serd filtrado, mas, mesmo assim, podera passar uma quantidade
significativa despam.

o Valor 80-89 - As mensagens de e-mail passiveis de serem spamserdo filtradas. E
igualmente possivel que algumas mensagens que ndo sdo spam sejam
incorrectamente filtradas.

o Valor 60-79 - Considerada uma configuragao rigorosa. As mensagens de e-mail
susceptiveis de serem spamserao filtradas. E muito provavel que sejam
igualmente filtradas mensagens que nao sdo Spam.

o Valor 50-59 - Configuragao muito rigorosa. Existe uma forte probabilidade de
considerar mensagens de e-mail que ndo sao spam.como sendo spam. Este
intervalo ndo é recomendado para uma utilizagdo normal.

Pode ainda definir a forma como as mensagens de e-mail classificadas como spam
devem ser tratadas:

o Modificar o assunto das mensagens marcadas como spam - seleccione esta
caixa de verificacdao se quiser que todas as mensagens detectadas como sendo
spam sejam marcadas com uma palavra ou caracter especifico no campo de
assunto da mensagem; o texto pretendido pode ser digitado no campo de texto
activado.

o Perguntar antes de reportar deteccao incorrecta - se tiver concordado coma
participacdo no Programa de Melhoria do Produto durante o processo de
instalagdo - este programa ajuda-nos a recolher informagdes actualizadas sobre
as mais recentes ameacas de todos os participantes a nivel mundial, e, em
troca, temos a possibilidade de melhorar o produto para beneficio de todos - ou
seja, permitiu a reportacdo das ameacas detectadas a AVG. A reportacdo é
processada automaticamente. No entanto, pode querer marcar esta caixa para
confirmar que pretende ser inquirido antes da reportagao de qualquer detecgao
de spam a AVG para assegurar que a mensagem devera efectivamente ser
classificada como spam.

Nota: Esta opcdo nao é aplicavel para o  AVG Email Server Edition 2011.

O botdo Treinar Anti-Spam abre o_Assistente de aprendizagem do anti-spam
descrito detalhadamente no capitulo seguinte.

7.3.1. Assistente de Aprendizagem Anti-Spam

A primeira janela do Assistente de Aprendizagem Anti-Spam solicita-lhe a origem
de mensagens de e-mail que pretende utilizar para a aprendizagem. Regra geral,
querera usar mensagens de e-mail que nao foram devidamente reconhecidas como
SPAM, ou mensagens de spam que nao foram reconhecidas.
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Assistente de aprendizagem Anti-Spam

'v
"}é Assistente de aprendizagem Anti-Spam

Seleccione um conjunto de aprendizagem.
& Pastas com ficheiros EML
€ Microsoft Office Outlook
£ Correio do Windows (Outlock Express)
® The Bat!

€ Mozila Thunderbird

Tem a sua disposicdo as seguintes opgdes a partir das quais escolher:

. Um cliente de e-mail especifico - se usar um dos clientes de e-mail listados (
MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird ), simplesmente
seleccione a opgdo respectiva

o Pasta com ficheiros EML - Se utilizar outro programa de e-mail, devera primeiro
guardar as mensagens para uma pasta especifica (no formato.em/), ou
certificar-se de que conhece a localizagdo das pastas das mensagens do seu
cliente de e-mail. Depois seleccionePasta com ficheiros EML, o que lhe
permitird localizar a pasta pretendida no proximo passo.

Para um processo de aprendizagem facilitado e mais rapido, € uma boa opgdo separar
0os e-mails nas pastas antecipadamente, de maneira a que a pasta que vai utilizar para
a aprendizagem contenha sé as mensagens de aprendizagem (sejam desejadas, ou
indesejadas). No entanto, ndo é necessario, uma vez que podera filtrar as mensagens
de e-mail posteriormente.

Seleccione a opgdo apropriada e clique em Seguinte para continuar o assistente.

7.3.2. Selecciona Pasta com mensagens
A janela apresentada neste passo depende da sua selecgao anterior.

Pastas com ficheiros EML
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Assistente de aprendizagem Anti-Spam

[ v
'5@ Assistente de aprendizagem Anti-Spam

As pastas contérn:
ICDrreiD electrdnico nao solicitado {SPAR) j

Selecrione as pastas para aprendizagem.

Adicionar pasta

Femaver pasta

| Cancelar || Wolar | Sequinte

Nesta janela, por favor seleccione a pasta que contém as mensagens que pretende
utilizar para a aprendizagem. Clique no botdo Adicionar pasta para localizar a pasta
com os ficheiros .eml (mensagens de e-mail guardadas). A pasta seleccionada sera
entdo apresentada na janela.

Na Lista de opgoOes Pastas contém:, defina uma das seguintes opgdes - se a pasta
seleccionada contém mensagens desejadas(HAM)), ou indesejadas (SPAM). Por favor
tenha em atencdo que podera filtrar as mensagens no passo seguinte, portanto a
pasta ndo tem necessariamente de conter sé e-mails de aprendizagem. Também pode
remover pastas seleccionadas indesejadas da lista clicando no botdo Remover pasta.

Quando tiver terminado, cligue emSeguinte e prossiga para as Opcoes de filtragem
de mensagens.

Cliente de e-mail especifico

Assim que confirmar uma das opgdes, € apresentada uma nova janela.
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Assistente de aprendizagem Anti-Spam

[ v
'5@ Assistente de aprendizagem Anti-Spam

A pasta contém:
ICDrreiD electrdnico nao solicitado {SPAR) j

Seleccione uma pasta para aprendizagem.

- Deleted Items
i Drafts

nbiox

- Cuthos
-Sent Itams

| Cancelar || Wolar | Sequinte

Atencao:No caso do Microsoft Office Outlook, sera solicitado que seleccione o perfil
do MS Office Outlook primeiro.

Na Lista de opgoOes Pastas contém:, defina uma das seguintes opgdes - se a pasta
seleccionada contém mensagens desejadas(HAM)), ou indesejadas (SPAM). Por favor
tenha em atencdo que podera filtrar as mensagens no passo seguinte, portanto a
pasta ndo tem necessariamente de conter sé e-mails de aprendizagem. Ja existe uma
arvore de navegacao do cliente de e-mail seleccionado na seccgdo principal da janela.
Por favor localize a pasta pretendida na arvore e seleccione-a com o rato.

Quando tiver terminado, cligue emSeguinte e prossiga para as Opcoes de filtragem
de mensagens.

7.3.3. Opgoes de filtragem de mensagens

Assistente de aprendizagem Anti-Spam

[ v
'5@ Assistente de aprendizagem Anti-Spam

Seleccione o tipo de filtro para as mensagens
' Todas as mensagens (sem filtras)

0 Utilizar filtro

Assunto contém: |

De conténm: |

' Perguntar para todas as mensagens

Cancelar | | Wolar | | Seguinte
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Nesta janela, pode definir a filtragem das mensagens de e-mail.

Se tiver a certeza de que a pasta seleccionada contém apenas mensagens que quer
utilizar para aprendizagem, seleccione a opcao Todas as mensagens (sem
filtragem).

Se ndo tiver a certeza em relacdo as mensagens contidas na pasta e se quiser que o
Assistente o inquira em relagdo a cada mensagem (para que possa determinar se a
mensagem deve ser utilizada para aprendizagem ou nao), seleccione a opgao
Perguntar para cada mensagem.

Para uma filtragem mais avangada, seleccione a opgao Utilizar filtro. Pode introduzir
uma palavra (nome), parte de uma palavra, ou uma frase a ser procurada no campo
assunto/e ou remetente do e-mail. Todas as mensagens que correspondam
exactamente aos critérios introduzidos serdo usadas para a aprendizagem, sem mais
qualquer solicitagdes.

Atencaol!l: Quando preenche ambos os campos de texto, os enderecos que
correspondam a apenas uma das duas condicbes serdo igualmente utilizados.

Quando a opgdo apropriada tiver sido seleccionada, cliqgue em Seguinte. A janela
seguinte serd meramente informativa, informando-o que o assistente esta pronto para
processar as mensagens. Para iniciar a aprendizagem, clique no botdo Seguinte
novamente. A aprendizagem sera entdo iniciada de acordo com as condigdes
previamente seleccionadas.
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7.4. Desempenho

Definicdes dos componentes do servidor

= #=) Componentes do servidor

Servidor Anti-Spam para o MS Exchange
Definicdies
Desempenho
REL

Perrmitir
Eloquear Para identificar o spam:

Definicties Avancadas Utilizar as regras basicas e avancadas e a verificacdo on-ine.

530 utilizadas regras basicas e avangadas e dados de aprendizagern para identificar spam. Todas
as mensagens sdo verificadas on-lne. Esta opgdo & recomendada.

Definigdes de desempenho do componente

S,

Pouca memdia Desermpenho alto

Verificador de E-mail para MS Exchange {routin
]%_—, erificador de E-mail para MS Exchange (SMTP
IZII%'_::, Verificador de E-mail para MS Exchange (WSAPL

¥ Activar a verificacio on-ine

Se deve comunicar com o Mailshell SpamLabs para determinar a classificacio.

< | =

Predefinican | @ Ok | | Cancelar | @ Aplicar

“ |

A janela Definicoes de desempenho do componente (acessivel via o item
Desempenho na navegacdo a esquerda ) faculta as definicdes de desempenho do
componente Anti-Spam. Desloque o cursor para a esquerda ou para a direita para
alterar o nivel de desempenho de andlise estabelecido entre os modos Memdria baixa
/ Elevado desempenho.

. Memoéria baixa - ndo serdo utilizadas quaisquer regras durante o processo de
anadlise para identificar spam. Serdo utilizados apenas dados de aprendizagem
para identificacdo. Este modo ndo é recomendado para uso comum, a ndo ser
que o hardware do computador seja muito fraco.

. Alto desempenho - este modo requer uma grande quantidade de meméria.
Durante o processo de andlise para identificar spam, serdo utilizadas as
seguintes caracteristicas: regras e cache de base de dados despam, regras
basicas e avancadas, enderecos IP de remetentes de spam e bases de dados de
remetentes de spam.

O item Activar verificagcao on-line esta activado por predefinicdo. Resulta numa
detecgdo de spam mais precisa via comunicacao com os servidores Mailshell, ou seja,
os dados analisados serdao comparados com as bases de dados on-lineMailshell.

Normalmente é recomendavel que mantenha as definicoes predefinidas e sé6 as
altere se tiver uma razao valida para o fazer. Quaisquer alteracoes a
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configuracao devem ser efectuadas exclusivamente por utilizadores avancados!

7.5. RBL
O item RBL abre uma janela de edicdo apelidada Realtime Blackhole Lists:

Definicoes dos componentes do servidor

= #= Componentes do servidor

Servidor Anti-Spam para o MS Exchange
Definicdes

Diesempenho

Permitir

Bloguear

Definigdies Avancadas

Verificador de E-mail para MS Exchange (routin
-#5 Verificador de E-mail para MS Exchange (SMTP
I:Ief_::, Werificador de E-mail para M3 Exchange (WSAPI

Listas Megras em Tempo Real (RBL)

¥ Pesquisa de servidores REL

Lista de servidores REL

Especifica uma Lista de servidores REL (Redtime Blackhole List
- Lista Megra em ternpo real) a consultar durante as analises
de mensagens. O formato do servidor predefinido @ nome do
servidor:resposta:deslocamento e os servidores s3o separados
por umna virgula,

| I m

Fredefinicia

Nesta janela pode activar/desactivar a fungao Pesquisa de servidores RBL.

Canoelar

|@ Ok || | @ Aplicar

.

O servidor RBL (Real-time Blackhole List) é um servidor DNS com uma base de dados
extensiva de remetentes de spam conhecidos. Quando esta funcionalidade esta ligada,
todas as mensagens de e-mail serdao verificadas de acordo com a base de dados do
servidor RBL e serdo assinaladas como spam se forem idénticas a qualquer uma das
entradas da base de dados.

As bases de dados dos servidores RBL contém identificadores de spamactualizados ao
minuto, para garantir a melhor e mais rigorosa deteccdo de spam. Esta funcionalidade
€ particularmente Gtil para utilizadores que recebem grandes quantidades de spam que
0 componente Anti-Spam normalmente ndo consegue detectar.

A lista de servidores RBL permite-lhe definir localizagOes especificas de servidores
RBL. Por predefinicdo, sao especificados dois enderecos de servidores RBL.
Recomendamos que mantenha as predefinicdes, a nao ser que seja um utilizador
experiente e precise de alterar estas definicdes!

Atencao:Activar esta funcionalidade pode tornar mais lento o processo de recepgao
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de e-mail em alguns sistemas e configuracbes, uma vez que cada uma das
mensagens tem de ser verificada de acordo com a base de dados do servidor RBL.

Nao sao enviados dados pessoais para o servidor!

7.6.

Lista Branca

O item Lista Branca abre uma janela com uma lista global de enderegos de e-mail e de
nomes de dominios aprovados cujas mensagens nunca serao assinaladas comospam.

Definicoes dos componentes do servidor

= {5, Componentes do servidor

Servidor Anti-Spam para o MS Exchange
Definicdes

Diesempenho

RBL

Bloguear

Definigdies Avancadas

Verificador de E-mail para MS Exchange (routin
Verificador de E-mail para MS Exchange (SMTP

[

<

]ef_::, Verificador de E-mail para MS Exchange (WSAPI

Lista de remetentes de correio electrénico aprovadas

Lista de remetentes de correio electronico aprovadas

<

| i

Impartar |

Lot

Fredefinicia

| @ Ok | | Canoelar

| @ Aplicar

.

Na interface de edicdo pode compilar uma lista de remetentes dos quais nunca espera
receber mensagens indesejadas (spam). Pode ainda compilar uma lista de nomes de
dominios completos (ex.avg.com, que sabe que ndo geram spam.

Quando ja tiver uma lista de remetentes/ou nomes de dominio preparada, pode
introduzi-los por meio de um dos seguintes métodos: via introdugdo directa de cada
enderego de correio electrdnico ou importando toda a lista de enderecos de uma vez.
Estdo disponiveis os seguintes botdes de controlo:

Editar - prima este botdo para abrir uma janela onde pode inserir manualmente
uma lista de enderecos (também pode utilizar o método copiar e colar). Insira
um item (remetente, nome de dominio) por linha.

Importar - pode importar os seus enderecos de e-mail através deste botdo. O
ficheiro de origem pode ser um ficheiro de texto (no formato de texto simples, e
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o conteldo sé deve conter um item - endereco, nome de dominio - por linha),
um ficheiro WAB, ou a importagdo pode ser efectuada a partir do Livro de
Enderegos do Windows ou do Microsoft Office Outlook.

o Exportar- Se decidir exportar os registos para uma determinada finalidade, pode
fazé-lo premindo este botdo. Todos os registos serdo guardados num ficheiro de
texto simples.

7.7. Lista Negra

O item Lista Negra abre uma janela com uma lista global de enderegos de e-mail e de
nomes de dominios bloqueados cujas mensagens serao sempre assinaladas comospam.

Definicoes dos componentes do servidor

= #= Componentes do servidor

542] servidar Anti-Spam para o MS Exchange
Definicdes Lista de remetentes de correio electronico bloqueados
Diesempenho
RBL
Perrmitir
Bloguear
Definigdies Avancadas

Verificador de E-mail para MS Exchange (routin
Verificador de E-mail para MS Exchange (SMTP
I:Ief_::, Werificador de E-mail para M3 Exchange (WSAPI

Lista de remetentes de correio electrénico bloqueados

< | i

e

'_’) Fredefinicia |@ Ok || Cancelar | @ Aplicar

| I m

.

Na interface de edicdao pode compilar uma lista de remetentes dos quais espera
receber mensagens indesejadas (spam). Pode ainda compilar uma lista de nomes de
dominios completos (ex.spammingcompany.com, dos quais recebe ou espera receber
mensagens de spam. Todas as mensagens de e-mail dos enderegos/dominios listados
serao identificados como spam.

Quando ja tiver uma lista de remetentes/ou nomes de dominio preparada, pode
introduzi-los por meio de um dos seguintes métodos: via introdugdo directa de cada
enderego de correio electrdnico ou importando toda a lista de enderecos de uma vez.
Estdo disponiveis os seguintes botdes de controlo:

o Editar - prima este botédo para abrir uma janela onde pode inserir manualmente
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uma lista de enderecos (também pode utilizar o método copiar e colar). Insira
um item (remetente, nome de dominio) por linha.

Importar - pode importar os seus enderegos de e-mail através deste botdo. O
ficheiro de origem pode ser um ficheiro de texto (no formato de texto simples, e o
conteldo sé deve conter um item - enderego, nome de dominio - por linha), um
ficheiro WAB, ou a importagao pode ser efectuada a partir do Livro de Enderegos
do Windows ou do Microsoft Office Outlook.

Exportar- Se decidir exportar os registos para uma determinada finalidade, pode
fazé-lo premindo este botdo. Todos os registos serdo guardados num ficheiro de
texto simples.

7.8. Definicoes Avancadas

Normalmente é recomendavel que mantenha as definicoes predefinidas e sé6 as
altere se tiver uma razao valida para o fazer. Quaisquer alteracoes a
configuracao devem ser efectuadas exclusivamente por utilizadores avancados!

Se contudo necessitar imperativamente de alterar a configuragao do componente Anti-
Spam nos modulos mais avangados, por favor siga as instrugées facultadas na
interface do utilizador. Regra geral, encontrard em cada janela uma Unica
funcionalidade especifica e pode edita-la - a descricdo da mesma esta sempre incluida
na prépria janela:

Memoria Cache - identificacdo, reputacdao de dominio, LegitRepute

Aprendizagem - maximo de entradas de palavras, limiar de auto-aprendizagem,
peso

Filtragem - lista de idiomas, lista de paises, IPs aprovados, IPs bloqueados,
paises bloqueados, conjuntos de caracteres bloqueados, remetentes adulterados

RBL - Servidores RBL, multi-correspondéncias, limiar, temporizagdo, maximo de
IPs

Ligacao a Internet- tempo limite, servidor proxy, autenticacdao de servidor
proxy
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8. Gestor de Definicoes AVG

O Gestor de Defini¢oes AVG é uma ferramenta, adequada principalmente para redes
mais pequenas, que lhe permite copiar, editar e distribuir a configuracdo do AVG. A
configuragdo pode ser guardada num dispositivo amovivel (Unidade flash USB, etc.) e
depois aplicada manualmente nos postos seleccionados.

A ferramenta esta incluida na instalagcdo do AVG e disponivel através do menu Iniciar
do Windows:

Todos os programas/AVG <% >/Gestor de Definicoes AVG

&K Gestor de Definigdes do AVG

Gestor de Definigbes do AVG

Editar a configuragao do AVIG deste computador

¥ (_4 Camegar e editar o ficheiro de configuragdo do AVG

%
% ] .E-\Fl' Aplicar a configuragsgio a partir de um ficheino para o AVG neste
|9 S | computador

=

_EEI' Guardar a configuragae local do AVG para um ficheiro

Clonar a instalagdo do AVG

E

. Editar a configuracao do AVG neste computador
Use este botdo para abrir uma janela com definicdes avancadas do AVG local.
Todas as alteragdes efectuadas aqui serao reflectidas na instalagao local do
AVG.

o Carregar e editar o ficheiro de configuracao do AVG
Se ja possui um ficheiro de configuracao AVG (.pck), use este botdo para o abrir
e editar. Depois de confirmar as alteragdes através do botao OK ou Aplicar, o
ficheiro sera substituido pelas novas definigdes!

. Aplicar configuragdao ao AVG neste computador a partir de ficheiro

Use este botdo para abrir um ficheiro de configuracdo do AVG (.pck) e aplica-lo a
instalagao local do AVG.

o Guardar a configuracao do AVG local num ficheiro
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Use este botdo para guardar o ficheiro de configuragao do AVG (.pck) da
instalagdo local do AVG. Se nao tiver definido uma palavra-passe para as Acgdes
permitidas, pode ser apresentada a seguinte janela:

o Gestor de Definigies do AVG

‘ A utilizagdo do Gestor de Definighes ndo estd protegida por palavra-passe.

Quer criar uma nova palavra-passe para este posto? Serd usada a mesma palavra-passe no pacote de instalagdo gerado.

‘ Sim H Naio HCancelar‘

Responda Sim se pretender definir a palavra-passe para acesso aos Itens
permitidos agora e depois preencha as informagdes solicitadas e confirme a sua
escolha. Responda Nao para saltar a criacdo da palavra-passe e continuar com a
salvaguarda da configuracdo do AVG local para um ficheiro.

. Clonar instalacao do AVG

Esta opcdo permite-lhe fazer uma copia exacta da instalagdo local do AVG
através da criacdo de um pacote de instalagdo com opgGes personalizadas. Para
o efeito, primeiro seleccione a pasta onde o script de instalacdo deve ser
guardado.

' Localizagdo dos ficheiros de configuragdo
Seleccionar o directdrio no qual o ficheiro de script da instalagdo serd guardado agora:

Mostrar progresso da instalacdo ’conﬁgurag?o oculta -]

Pacote de Instalacio do AVG Base

Transfira @ versdo mais recente do AVG 2011 a

partir da Internet para 3 pasta seleccionada
PR

Depois, seleccione, a partir do menu pendente, uma das seguintes opgdes:

o Instalacao oculta - ndo serao apresentadas quaisquer informagoes
durante o processo de configuragao.

o Mostrar apenas o progresso da instalacdo - a instalacdao nao
necessitara de qualquer intervengdo do utilizador, mas o progresso sera
perfeitamente visivel.

0 Mostrar o assistente de instalagcdo - a instalagdo sera visivel e o
utilizador terd de confirmar todos os passos manualmente.

Use o botdo Transferir para transferir o pacote de instalagdo do AVG mais
recente directamente a partir do Website da AVG para a pasta seleccionada, ou
coloque o pacote de instalagcdao do AVG nessa pasta manualmente.
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Pode usar o botdao Proxy para definir as definicdes de um servidor proxy se a sua
rede o solicitar para estabelecer ligagao.

Ao clicar no botdo OK, o processo de clonagem inicia e devera terminar em
pouco tempo. Pode também ser apresentada uma janela a inquirir sobre a
definicdao de uma palavra-passe para os Itens permitidos (veja acima). Uma vez
concluido o processo, devera haver um ficheiro AvgSetup.bat disponivel na
pasta seleccionada, assim como outros ficheiros. Se executar o ficheiro
AvgSetup.bat, este instalard o AVG em conformidade com os parametros
escolhidos acima.
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9. FAQ e Suporte Técnico

Se tiver qualquer tipo de problemas com o seu AVG, de natureza comercial ou técnica,

por favor consulte a seccaoPerguntas Frequentes (FAQ) do website da AVG em
http://www.avg.com.

Se ndo conseguir obter ajuda por este meio, contacte o departamento de suporte
técnico por e-mail. Por favor utilize o formulario de contacto acessivel a partir do menu
de sistema via Ajuda / Obtenha ajuda on-line.
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